OS ,.PETAR ZRINSKI“ CABAR
Narodnog oslobodenja 5
51306 Cabar

PRAVILNIK O SIGURNOJ I ODGOVORNOJ

UPOTREBI INFORMACIJSKO-KOMUNIKACLSKE
TEHNOLOGIJE U SKOLI

Cabar, 28. sijecnja 2021.godine



Natemelju ¢lanka 80. Statuta OS ,,Petar Zrinski“ Cabar, Skolski odbor na sjednici odrZanoj dana
28. sijecnja 2021. godine donio je:

PRAVILNIK O SIGURNOJ I ODGOVORNOJ
UPOTREBI INFORMACIJSKO-
KOMUNIKACIJSKE TEHNOLOGIJE U SKOLI

UvOD
Clanak 1.

Ljudski i informacijski resursi smatraju se najvaznijim vrijednostima OS , Petar Zrinski Cabar,
Narodnog oslobodenja 5, 51306 Cabar, OIB: 45593319959, (u daljnjem tekstu: Skola). Stoga
Je za sigurno rukovanje informacijama potrebno uspostaviti pravila njihova koristenja kao i
pravila ponasanja njihovih korisnika.

Rad Skole ovisi o radu $kolske infrastrukture. Zbog toga Skolska ratunala moraju biti podesena
tako da omoguée neometan pristup i koristenje informacija potrebnih u nastavi i drugim
aktivnostima vezanim za rad Skole.

U Skoli je potrebna neprekidna edukacija uéenika, nastavnika i svih zaposlenika kako bi se
mogao odrzati korak u koristenju informacij sko-komunikacijske tehnologije (u daljnjem tekstu:
IKT), kao i s nadolazeéim prijetnjama ratunalnoj sigurnosti.

Clanak 2.
Ovaj Pravilnik vrijedi za sve korisnike IKT Skole.

U Skoli je postavljena infrastruktura Hrvatske akademske i istrazivacke mreZe - CARNet (u
daljnjem tekstu: CARNet).

UCenici i zaposlenici moraju se pridrzavati uputa za nesmetano i sigurno koristenje IKT-a koje
im moZe dati osoba zaduZena za podrsku uporabi IKT i elektronickih upisnika (e-Matica, e-
Dnevnik i sl.)

Clanak 3.

Pravilnik o sigurnoj i odgovornoj upotrebi informacijsko-komunikacijske tehnologije dio je
sigurnosne politike Skole.

Pravilnik je donesen sa svrhom:

* unapredenja sigurnosti Skolske informati¢ke opreme i mreze
*  jasnogdefiniranjanaina prihvatljivog i dopuitenog koristenjaIKT
resursa Skole
* zaftite informacijskog sadraja i opreme
*  zatite korisnika od razli¢itih vrsta internetskog nasilja
* promoviranja sustava i usluga koji su najprikladniji za mlade
* poticanjaaktivnog sudjelovanja djeceu radu s IKT-om promovirajuéi sigurno



odgovorno i u¢inkovito koristenje digitalnih tehnologija u mreznoj zajednici,
* razvijanja digitalnih kompetencija
*  propisivanja sankcija u slu¢aju krienja odredbi Pravilnika.

Cilj je sigurnosne politike Skole propisati odredbe koje imaju za cilj upravljanje svim
primjenjivim aspektima sigurnosti informacijskih sustava. Njime se propisuju obveze i prava
korisnika informacijskih sustava, raspodjela odgovornosti, plan odrzavanja, dokumentiranje
sustava itd. Nadalje, sigumosna politika mora obuhvatiti i podrucje upravljanja rizicima,
incidentima te postupcima kako se oporaviti od incidenata.

Vecina mjera zastite implementirana je od strane davatelja internetskih usluga - CARNet.
Njihovi serveri blokiraju sadrZaje i stanice sumnjivog karaktera.

OSNOVNE SIGURNOSNE ODREDBE
Clanak 4.
Materijalni i nematerijalni resursi:

¢ korisnici IKT infrastrukture su uéenici, uéitelji, ostali zaposlenici
1 povremeni korisnici

*  kompletna ra¢unalna mreza i ra¢unalna oprema smatraju se
IKT infrastrukturom ¢iji je vlasnik Skola

*  virtualnim Skolskim prostorom smatra se $kolsko mrezno mjesto http://os-
pzrinski-cabar.skole.hr/, a sluzbena skolska mjesta na druStvenim
mreZama te svako mreZno mjesto na kojem se udenici i zaposlenici Skole

javljaju kao njeni sluzbeni predstavnici i $kolske platforme.

Clanak 5.

Nacelo povjerljivosti informacija podrazumijeva da informacije moraju biti dostupne samo
onome kome su namijenjene. U skladu s time, Skola razlikuje interne, javne i povjerljive
informacije:
¢ Skupinu javnih informacija ¢ine one informacije koje opisuju djelatnosti Skole, a
njihova javna dostupnost je u interesu Skole. Tu spadaju kontakt podatci Skole,
promidZbeni materijal i ostale informacije s mreZne stranice.
* Interne informacije su one koje se odnose na podatke pojedinca (kontakt
podatci, fotografija osobe, podatci iz evidencije koju vodi Skola itd.).

Skola koristi brojne sluzbene aplikacije u svrhu prikupljanja, obrade i slanja podataka te su
navedene informacije povjerljive. Zaposlenici zaduZeni za unos podataka obvezni su ¢uvati
povjerljive informacije te iste ne smiju prosljedivati neovlastenim osobama. To se odnosi na
pristup podatcima: e-Dnevnika, e-Matice, radunovodstvenih, administrativnih te drugih
mreznih aplikacija i programa koji sadrZe osobne podatke zaposlenika ili u¢enika. Zaposlenici
Skole zaduZeni za unos i Cuvanje navedenih podataka trebaju svoja racunala zastititi lozinkom



koju ne smiju davati neovlastenim osobama jer u suprotnom &ine povredu iz radnog odnosa
sankcioniranu vaze¢im propisima.

Tude osobne podatke zabranjeno je koristiti bez dopustenja - privole osobe.
Clanak 6.
Skolska oprema mora se Suvati i pazljivo koristiti prema na¢elu dobroga gospodara.

Clanak 7.
Zaposlenici Skole posjeduju AAI@EduHr korisni¢ki ra¢un. Sustav AAl@EduHr je
autentikacijska i autorizacijska infrastruktura sustava znanosti i visokog obrazovanja u
Republici Hrvatskoyj.
Zaposlenici su duzni koristiti e-mail (ime.prezime@skole.hr) u sluzbenoj komunikaciji s
nadleznim tijelima i drugim institucijama iz sustava znanosti i obrazovanja i za sve
edukativne svrhe (e-Matica, e-Dnevnik i sl.).

Clanak 8.
Poslovnu dokumentaciju vaznu za poslovanje Skole potrebno je ¢uvati na zakonom
propisan nacin.

Clanak 9.

Svako nepridrzavanje pravila od strane zaposlenika i svako ponasanje koje nije u skladu s
Pravilnikom prijavljuje se ravnatelju Skole, a sankcionirat ée se temeljem vazecih opéih akata
Skole.

Ozbiljniji incidenti prijavljuju se CARNetovom CERT-u preko obrasca na mreznoj stranici
vevw.cen.hr (Computer Security Incident Response Team), organizacijskom entitetu koji
reagira na raunalno-sigurnosne incidente te preventivnim djelovanjem radi na poboljsanju
ratunalne sigurnosti informacijskih sustava.

Clanak 10.

Racunala Skole i racunala na koristenje u projektu ..e- Skole: Uspostava sustava razvoja
digitalno zrelih Skola (pilot projekt)“koriste MS Windows operativne sustave, antivirusnu
zadtitu, vatrozid i ostale programe odobrene od strane Ministarstva znanosti i obrazovanja.
Prema licen¢nim ugovorima izmedu MZO i tvrtke Microsoft s MSCD portala po potrebi te
programe preuzima osoba s administratorskim ovlastima u Skoli. Svi racunalni programi
moraju se koristiti u skladu s propisima i pripadajuéim licencama.

Korisnici resursa koji se spajaju na raunalnu mreu vlastitim pametnim telefonima ili vlastitim
tabletima nemaju zastitu od strane $kole.



SKOLSKA IKT OPREMA 1 ODRZAVANJE

Clanak 11.

Racunalna mreZa je skupina od 2 ili vise medusobno povezanih raunala. Ra¢unala u Skoli su
povezana ZiCano i/ili bezi¢no. Skola koristi usluge tvrtke koja je zaduZena i placena za
odrzavanje navedene mreZne infrastrukture.

Racunalni otpad odvozi ovlastena tvrtka za prikupljanje elektroni¢kog otpada.

Clanak 13.

U sklopu pilot projekta e- Skole imenuje se e- Skole tehnicar koji je zaduZen za odrzavanje
navedene mrezne infrastrukture. E — §kole tehni¢ar imenovan je po naputku osnivaca
(Primorsko- goranske Zupanije).

Clanak 14.

Unutar mreze pilot projekta e- Skole ra¢unala i uredaji koji se spajaju beZi¢no spajaju se putem
beZi¢nih pristupnih to¢aka. Pristupne totke su smjestene prema dokumentaciji pilot projekta e —

w

Skole. U beZi¢nim pristupnim to¢kama su postavljena tri naziva za pristup beZi¢noj mrezi
(SSID):
a) Eduroam,
b) eSkole,
¢) Quest.
Clanak 15.

Na svim ra¢unalima u Skoli instaliran Jje operativni sustav MS Windows te MS Office programski
paket jer $kola putem licengnih ugovora izmedu MZO i tvrtke Microsoft ima pravo na besplatno
koristenje Microsoftovih programa obuhvaéenih ugovorom.

Navedene programe s MSCD portala po potrebi preuzima osoba s administratorskim ovlastima u
Skoli.

Svi raCunalni programi moraju se koristiti u skladu s propisima i pripadajuc¢im licencama.

Ukoliko licen¢ni ugovori ne budu produZeni Skola ée posebnom odlukom regulirati koristenje
operacijskih sustava i programskih paketa.

Svi ostali programi na ratunala u Skoli za potrebe pripreme ili izvodenje nastave, te za poslovanje
Skole mogu se instalirati iskljuéivo u dogovoru s administratorom resursa.

U raCunalnoj u¢ionici o instalaciji i pravilnoj uporabi programa brine i odgovoran je voditelj
informati¢ke ugionice.



Clanak 16.

Racunala i uredaji spojeni na Internet kroz radunalne mreze Skole koriste CARNet-ovu uslugu
filtriranja neprihvatljivih sadrzaja s interneta.

Svim korisnicima IKT opreme i infrastrukture zabranjeno Je zaobilaZenje lozinki ili filtriranja
sadrzaja.

Clanak 17.

Svako nepridrZavanje ovih pravila moze rezultirati disciplinskim mjerama prema djelatnicima
Skole ili pedagoskim mjerama prema uéenicima.

Clanak 18.

Zaposlenicima je strogo zabranjeno davati u¢enicima i drugim korisnicima vlastite zaporke i druge
digitalne identitete.

Clanak 19.

Racunala u Skoli spojena su Zi¢anim i/ili beZi¢nim na&inom spajanja na mrezu.
Zi¢ano i/ili beZi¢no su spojena sva raunala u knjiZnici, uéionicama te u uredima.
Postavke na ratunalima koje koriste udenici podesene su na opcenite te je na svim ratunalima

postavljeno da kod prijave u operativni sustav nema zaporke. Svi operativni sustavi u Skoli
licencirani su i besplatno preuzeti od Ministarstva znanosti 10obrazovanja.



REGULIRANJE PRISTUPA IKT OPREMI
Clanak 20.

Racunalnoj mrezi mogu prlstupm ucenici, ucitelji, ostali djelatnici kole te vanjski partneri i
posjetitelji. Ovisno o statusu u Skoli i namjeni uredaja prikljuuju se na jednu od tri beZi¢ne
mreze (SSID):

1. ESkole- sluzi za povezivanje tableta u STEM u¢ionicama na beZi¢nu mreZu, odnosno za
povezivanje uredaja koje koristi vise razli¢itih osoba (u&enici i ugitelji prilikom spajanja
identificiraju se korisni¢kim podacima iz AAI@EduHr sustava $to omugucava
identifikaciju i pra¢enje prometa u radunalnoj mrezi),

2. Eduroam- sluzi za povezivanje ucenika, ucitelja i ostalog osoblja na bezi¢nu mreZu,
odnosno za povezivanje uredaja kojeg u pravilu koristi samo jedna osoba (u€enici i
ucitelji spajaju se svojim privatnim ili $kolskim uredajima),

3. Quest- sluzi za povezwanje vanjskih posjetitelja i partnera na beZi¢nu mrezu ( to je mreza
otvorenog tipa, a e- Skole tehni¢ar mora kreirati korisni¢ko ime za svakog korisnika
kojem Skola odobri pristup mrezi).

Nitko od navedenih korisnika ne smije ometati i onemoguéavati rad gkolske Fi¢ane ili

beZi¢ne mreze.

Clanak 21.

UCenici smiju koristiti ra¢unala samo uz dopustenje zaposlenika. Pristup aplikacijama i
internetskim sadrzajima odreduje isklju¢ivo zaposlenik.

Ucenici ne smiju instalirati dodatne ratunalne programe na ra¢unala (igrice ili nekakav drugi
program) bez odobrenja administratora.

Clanak 22.
Zaposlenici i u€enici koji koriste informaticku opremu moraju se pridrzavati navedenih odredbi:

* ucionicu moraju ostaviti uvijek na kraju onako kako su je zatekli

* racunala se obavezno moraju ugasiti nakon uporabe

*  uslu¢aju kvara ratunala obavijestiti administratora ili ravnatelja

* radna mjestamoraju ostati &ista i uredna (namjesteni tipkovnica, mi3, monitor i stolica na
svome mjestu)

* prozore obavezno zatvoriti.

Clanak 23.
Vecina racunala u 8koli podesena su da se za ulaz u operativni sustav ne koristi zaporka.

U slucaju potrebe za koristenjem korisni¢ke zaporke, u nastavku slijedi smjernica za izradu: ne
smije biti kraca od Sest (6) znakova, mora imati kombinaciju velikih/malih slova, mora imati
minimalno jedan broj i jedan poseban znak.



Clanak 24.

Nisu svi sadrzaji na Internetu primjereni za ucenike ili nastavu. Iz toga su razloga odredeni
sadrZaji nedostupni u¢enicima (filtrirani su). Odlukom Ministarstva znanosti i obrazovanja sve
osnovne i srednje Skole spojene su na CARNetovu mreZu i automatski su ukljuéene u sustav
filtriranja nepo¢udnih sadrzaja.

Ucenici su upoznati s informacijama o sustavu, odnosno da je sustav podeSen tako da filtrira
nepocudan sadrZaj te im se to posebno naglasava i o istome se educiraju. Ugenici su stalno pod
nadzorom te im je u potpunosti onemoguceno zaobilaZenje sigurnosnih postavki radunalne
opreme.

Clanak 25.
Ako ucenici na IKT opremi u Skoli primijete neprimjerene, uznemirujuce ili sadrzaje koji
ugroZavaju sigurnost, o tome odmah trebaju obavijestiti ucitelje ili ravnatelja.

Clanak 26.

Nadzor mreZnog prometa vrs$i tehnicar e-Skole.

SIGURNOST KORISNIKA

Clanak 27.
Utenici dobivaju elektronicki identitet u sustavu AAl@edu.hr koji im se daje na ¢uvanje i
koriStenje. U slucaju da izgube svoj korisni¢ki radun, udenik ili roditelj obradaju se
administratoru imenika Skole koji im daje novu lozinku.
Ukoliko ugenik napusta Skolu, njegov elektronitki identitet se brise. Ugenicima prestaju prava
nad elektronickim identitetom kada zavrse sa svojim $kolovanjem.

Zaposlenicima prestaju prava kada zavr$e sa svojim radnim vijekom. tj. odlaskom umirovinu ili
prestankom rada u $kolskom sustavu.

Ucenici i zaposlenici moraju posebno voditi raduna o svojem digitalnom identitetu koji su
dobili iz sustava AAl@edu.hr. Svoje podatke moraju ¢uvati.

Korisnici moraju voditi racuna da, prilikom prijave na ona racunala i programe koji zahtijevaju
prijavu, ne otkriju svoje podatke za prijavu. Isto tako, zaposlenici se prilikom odlaska iz
ucionice (kada ostavljaju racunalo uklju¢eno) obavezno moraju odjaviti iz svih sustava u koje
su se prijavili.

Clanak 28.
Ciljevi mjera informacijske sigurnosti koje se primjenjuju na ra¢unalnu mrezu su:

* omogucavanje elektroni¢ke komunikacije

* neometano koristenje informacija koje su putem radunalne mreze dostupne
+  zaStita Skolske racunalne mreze

+  zatita osjetljivih podataka Skole.



Clanak 29.

Svaki pojedinac odgovoran je za svoje ponaSanje u virtualnom svijetu te se prema drugim
korisnicima mora pona3ati pristojno, ne vrijedati ih, niti objavljivati neprimjerene sadrzaje.

Za svakog korisnika koji se susrece s Internetom nuZno je upoznavanje s osnovnim pravilima
ponadanja u takvoj komunikaciji i takvom okruzenju. To se jos naziva i ,,internetskim bontonom®,
a vrlo Cest naziv je i ,,Netiquette®.

,»Netiquette™ je ustaljen popis pravila lijepog pona3anja u internetskoj komunikaciji i preveden je
na mnostvo jezika. Hrvatske stranice dostupne su na

httHYPERLINK "http://hr-netiquette.org/" p://hr-netiquette.org.

Skola ¢e ovaj skup pravila uiniti dostupnim svojim u¢enicima, o tome ih podugiti, te primijeniti
vlastitu politiku u skladu s tim pravilima.

Clanak 30.

Prilikom koriStenja i objavljivanja sadrzaja na Internetu, korisnici se moraju pridrZavati sljede¢ih
uputa:

e svi korisnici moraju znati da su odgovorni za sve $to pisu, objavljuju ili komentiraju na
Internetu

e odgovorni korisnici svojim potpisom stoje iza sadrZaja koji objave

e svaki korisnik mora dobro balansirati izmedu privatnih i $kolskih informacija koje dijele
s drugima

 Kkorisnici moraju biti paZljivi koje podatke objavljuju na Internetu jer time utjeéu na svoju
sigurnost i zastitu svoje privatnosti

 postivati autorska prava, tj. tude radove ne smiju prikazivati kao svoje, niti nedozvoljeno
preuzimati tude radove s Interneta

e uravnoteziti vrijeme koristenja Interneta, tj. umjerenosti ukoristenju.

a)  Prilikom koritenja elektronicke poste moramo se pridrzavati ovih uputa:

e Ukoliko ne koristite postupke enkripcije (hardware ili software), morate znati da
elektroniCka posta na Internetu nije sigurna. Nemojte nikada staviti u e-mail ono §to ne
biste stavili na dopisnicu.

» PoStujte vlasnika prava nad materijalima koje reproducirate. Gotovo sve zemlje imaju
zakone o vlasni¢kim pravima.

o Ukoliko prosljedujete poruku koju ste primili, ne mijenjajte sadrzaj. Ako je to bila osobna
poruka upucena vama i vi je preusmjeravate grupi, zatraZite dopustenje. MoZete ju kratiti i
citirati samo dijelove od znacaja, ali naznagite njezinog autora.

e Nikada ne 3aljite “lance srece” elektroni¢kom postom. “Lanci sreée” zabranjeni su na
Internetu. Pristup mrezi (ili servisu ili forumu) moze vam biti uskraéen.

 Budite oprezni prilikom slanja elektronicke poste. Postoje adrese koje predstavljaju grupu
ljudi, a izgledaju kao da se radi o jednoj osobi. Znajte kome Zaljete e-mail.

» Imajte na umu da je primatelj ljudsko bice, ¢ija se kultura, jezik i smisao za humor mogu
razlikovati od vasih.

» Ne 3aljite velike koli¢ine podataka ljudima koji ih nisu zatrazili.

b) Mailing liste, news grupe



Sva pravila za elektroni¢ku postu vrijede i ovdje:

o Citajte mailing liste i news grupe mjesec ili dva prije nego $to na njih nesto posaljete.

e Poruke i ¢lanci trebaju biti kratki i u vezi s onim o ¢emu se raspravlja. Ne skrecite s teme,
suvislo se izraZavajte i ne 3aljite poruke samo zato da bi ukazali na tude greske u tipkanju
ili pravopisu.

» Kirivo predstavljanje nije dopusteno.

e Unaprijed provjerite je li ogladavanje dopusteno. NezatraZene reklamne poruke koje se ne
ti¢u teme rasprave ¢e sigurno uzrokovati da dobijete mnogo ljutitih odgovora.

 Sadrzaj poruke trebao bi prosirivati onu na koju se nadovezuje.

 Predstavljanje tudim imenom u news ¢lancima nije dopusteno. Od toga se mozete zastiti
koristenjem softwarea kao $to je PGP (,,Pretty Good Privacy*).

¢) Forumi:

 Ako postoje pravila foruma, obavezno ih progitajte i pridrzavajte ihse.

« Ako postoji FAQ lista (Cesto postavljana pitanja), obavezno je procitajte. Mozda éete
upravo tamo naci informaciju koju ste trazili.

 pregledajte forum i budite sigurni da zapo&injete raspravu u pravom dijelu foruma.

 Prije nego li zapo¢nete temu, pretrazite forum i potraZite sli¢nu temu. Mozda veé postoji
rasprava poput one koju namjeravate zapoceti.

e Iz naslova mora biti jasno o kojoj se temi radi.

» Naslov teme mora biti kratak i jasan.

» Razmislite prije nego li napisete bilo §to. Morate imati valjan razlog za pisanje poruke, a
ona mora biti smislena.

 PaZljivo srocite svoju poruku. Neka bude 3to jasnija i jednoznacna. Izbjegavajte
nesporazume koliko je to moguce.

e Prije nego li posaljete poruku, provjerite jeste li sve napisali kako se htjeli.

 Kada nastavljate raspravu, procitajte sve prijasnje poruke kako bi bili sigurni da necete
dodati informaciju koja veé postoji.

o Uvijek nastojte postivati temu.

» Kod odgovora (reply), citirajte poruku na koju odgovarate.

»  Ukoliko je poruka na koju odgovarate dugacka, citirajte samo bitne dijelove.

e Privatni razgovori na javnom dijelu foruma nisu poZeljni. Za njih koristite privatne poruke,
ukoliko postoje, ili e-mail.

» Nastojte da vasi potpisi budu $to kraéi i neupadljivi.

e Nastojte ne stavljati slike u potpise.

 Nikako nemojte otkrivati svoje osobne podatke, adresu, ime $kole, telefonske brojeve i
sliéno preko Interneta (na servisima poput Facebooka, Twittera, chat-sobe...).

e okrivljujte sistem administratora zbog ponasanja korisnika sistema.



Pravila sigurnog ponasanja na Internetu su:

 Osobne informacije na Internetu nikad se ne smiju odavati.

o Zaporka je tajna i nikad se ne smije nikome reéi.

e Ne odgovarajte na zlonamjerne ili prijeteée poruke!

» Treba pomo¢i prijateljima koji su zlostavljani preko Interneta tako da se to ne prikrivaida
se odmah obavijeste odrasli.

e Provjeriti je li Facebook profil skriven za osobe koji nam nisu "prijatelji". Treba dobro
razmisliti o ljudima koji se primaju za ,,prijatelje*.

* Potrebno je biti oprezan s izborom fotografija koje se objavljuju na druitvenim mrezama.



Clanak 31.

Autorska prava na online-dokumentima najéesée se definiraju s tzv. Creative Commons (CC)
licencama (vise na :

https://creativecommons.org/licenses/ ?1aHYPERLINK "https://creativecommons.org/licenses/?]

ang=hr"ng=hr).

Creative Commons licence jesu skup autorsko-pravnih licenci pravovaljanih u ¢itavom svijetu.
Svaka od licenci pomaZe autorima da zadrZe svoja autorska prava, a drugima dopuste da
umnozavaju, distribuiraju i na neke druge nacine koriste njihova djela. Svaka Creative Commons
licenca osigurava davateljima licence i da ih se prizna i oznaéi kao autore djela.

Zaposlenici i u€enici poti¢u se da potpisuju materijale koji su sami izradili koristeé¢i neku licencu
te da postuju tude radove. Niposto tude radove ne smiju predstavljati kao svoje niti preuzimati
zasluge za tude radove.

Koristenje tudih radova s Interneta mora biti citirano, obavezno navodeéi autora koridtenih
materijala te izvor informacije (poveznica i datum preuzimanja).

Racunalni programi su takoder zasti¢eni zakonom kao i jeziéna djela. Najcesce su zasticeni samo
izvorni programi no ne i ideje na kojima se oni zasnivaju. U to su ukljuéeni naravno i online
programi, odnosno web-aplikacije.

Kod mreZnih mjesta moguce je posebno zatititi samo objavljeni sadrzaj, a mogude je zastititi i
elemente koji se odnose na samo mreZno mijesto i djelo su dizajnera i/ili tvrtke/osobe koja je
izradila samo mreZno mjesto.

Clanak 32.

Prednost digitalnog sadrZaja je da se ne unistava ili mu se ne umanjuje kvaliteta s brojem
kopiranja. Ipak, zbog toga potrebno je biti vrlo oprezan s koriStenjem digitalnih materijala, a jo$
vide s njihovim dijeljenjem. Naime, dijeljenje datoteka, samo po sebi, nije nelegalno. U slu¢aju da
Je datoteka proizvod pojedinca, pojedinac je moze bez problema podijeliti s drugima na razli¢ite
nacine. Pritom je, dakako, uputno zastititi djelo nekom vrstom prikladne licence.

Primjer nelegalnog dijeljenja datoteke jest kopiranje ili preuzimanje autorski zaStienog materijala
poput e-knjige, glazbe ili pak video sadrZaja. Mnogi online servisi danas omogucuju preuzimanje
glazbenih albuma, pjesama, video sadrZaja ili pak e-knjiga na nelegalan na¢in. Primjer su klijenti
(npr. Torrent) koji omogucuju dijeljenje sadrzaja izmedu ra¢unala pa se tako dijele, najcesce,
nelegalno nabavljeni video sadrZaji te glazbeni sadrZaji, kljucevi za koristenje razli¢itih aplikacija
1 drugi digitalni sadrZaji koji su zasti¢eni autorskim pravima gdje je izri¢ito zabranjeno daljnje
distribuiranje i umnozavanje bez dozvole autora ili bez pla¢anja naknade.

Postoje i razli€iti oblici mreznog servisa koji omoguéuju registraciju korisnika za vrlo nisku
mjesecnu pretplatu te nude preuzimanje gotovo neogranicene koli¢ine digitalnog sadrzaja koji je

zaSti¢en autorskim pravom, no to je takoder nelegalno.

U Skoli se izritito zabranjuje nelegalno kopiranje ili preuzimanje autorski zasti¢enog materijala.



Clanak 33.
Racunalna mreZa postavljena je tako da u potpunosti onemoguéava P2P (peer to peer) protokole i
filtrira mreZne stranice koje sadrze P2P datoteke. U potpunosti je onemoguéeno koristenje
popularno zvanih Torrenata.
Obaveze ustanove su:
1. Ucenike i zaposlenike poduciti o autorskom pravu i intelektualnom vlasnistvu.
2. Uenike i zaposlenike poduciti i usmjeriti na koritenje licenci za zastitu autorskog prava
1 intelektualnog vlasnistva. Mogu se koristiti materijali s
https://creativecommons.org/licenses/?lang=hr.
3. Ucenike i zaposlenike poduditi o natinima nelegalnog dijeljenja datoteka i servisima koji to
omogucuju poput Torrent servisa, mreznog mjesta koja zahtijevaju registraciju i plaéanje vrlo

niske ¢lanarine za neograni¢eno preuzimanje digitalnog sadrzaja i sl.

4. Ucenike i zaposlenike informirati o moguéim posljedicama nelegalnog koristenja, dijeljenja i
umnazanja autorski zasti¢enih materijala.

Clanak 34.
Elektronic¢ko nasilje definira se kao namjerno i opetovano nanoSenje $tete koristenjem racunala,
mobitela i drugih elektroni¢kih uredaja. Nasilje preko Interneta, poznato kao cyberbullying, opéi
je pojam za svaku komunikacijsku aktivnost cyber-tehnologijom koja se moZe smatrati $tetnom
kako za pojedinca tako i za opée dobro.
Postoje razliciti oblici elektroni¢kog nasilja:
- nastavljanja slanja e-poste usprkos tome $to netko vise ne Zeli komunicirati s posiljateljem
- nasilje mobitelom
- nasilje na chatu
- nasilje na forumu
- nasilje na blogu
- nasilje na web-servisima (drustvene mreze)
- svi ostali oblici nasilja preko Interneta
- otkrivanje osobnih podataka Zrtve na mreznim stranicama ili forumima

- lazno predstavljanje Zrtve na Internetu

- slanje prijete¢ih poruka zrtvi koristeéi razliite internetske servise (poput Facebooka, Skypea i
drugih drustvenih mreza)



- postavljanje internetske ankete o zrtvi
- slanje virusa na e-mail ili mobitel

- slanje uznemirujucih fotografija putem e-maila, MMS-a ili drugih komunikacijskih alata.

Clanak 35.

Nasilje u 8kolama postao je sve veéi problem tijekom nekoliko posljednjih godina, a buduéi da
sve vise djece koristi Internet i mobilne telefone za komuniciranje, elektroni¢ko nasilje postalo je
velik problem.

Skola ¢e, prilikom rjeSavanja problema elektroni¢kog nasilja, koristiti sve raspolozive oblike
individualne i grupne pomo¢i i podrike. U tezim slu¢ajevima zlostavljanja koji ukljucuju ozbiljne
prijetnje prema drugim udenicima, a rezultiraju time da Zrtva vide ne zeli i¢i u Skolu ili pak ako se
nasilje nastavi unato¢ prethodno poduzetim mjerama savjetovanja, pomo¢i i podrike, potrebno je
izre¢i pedagosku mjeru sukladno vaze¢im pravilnicima.

Svi oblici nasilni¢kog ponaganja u Skoli nedopusteni su i disciplinski ée odgovarati svi oni za koje
se utvrdi da provode takve aktivnosti.

Edukacija o neprihvatljivom ponasanju provode se kroz predmete koji koriste tehnologiju ili sat
razrednika te su pravila o prihvatljivom ponaanju i koristenju tehnologije vidljiva i u prostorijama
Skole.

Stru¢na sluzba Skole provodit ¢e savjetodavni rad s uéenicima koji provode razne oblike
uznemiravanja, a kroz strategiju ¢e se provesti i preventivne mjere suzbijanja nasilja.

Skola ée:

1. Poduciti ucenike i zaposlenike o moguéim oblicima elektroni¢kog nasilja i o tome kako
prepoznati elektronicko nasilje.

2. Jasno istaknuti prihvatljiva pravila ponasanja te ucenike poduciti kroz predmete koji koriste
tehnologiju, a zaposlenike kroz razne oblike edukacije.

3. Izraditi strategiju odgovora na elektroni¢ko nasilje

4. Obiljezavati Dane sigurnog koristenja Interneta i suzbijanja nasilja kroz kreativne radove.

Clanak 36.

S ciljem unaprjedenja suradnje s roditeljima, razrednici ée na satovima razrednika i na roditeljskim
sastancima upoznati u¢enike i roditelje sa $kolskim aktivnostima u podrucju IKT.

Roditelji ¢e navedene ciljeve razvijati kroz sudjelovanje na sastancima, individualnim
razgovorima, razrednim projektima, $kolskim projektima, edukacijama za roditelje o sigurnosti
na Internetu, koristenju e-dnevnika i sl., izvannastavnim aktivnostima, materijalima objavljenim
na mreZnoj stranici Skole.



Clanak 37.

Kuénim redom Skole propisano je da je zabranjeno koristenje mobitela u prostoru Skole,
uklju¢ujuéi i dvoriste izmedu Skole i dvorane.

U slucaju prekriaja, zaposlenik ima pravo oduzeti u¢eniku mobitel. Mobitel moze preuzeti
isklju¢ivo ucenikov roditelj ili skrbnik.

Ucenici mogu koristiti mobitel izvan prostora Skole ukljucujuéi skolsko dvoriste.

Ucenici mogu koristiti $kolske tablete za vrijeme nastave kao nastavno pomagalo u dogovoru s
predmetnim nastavnikom. Svaka upotreba tehnologije u u¢ionici mora imati unaprijed zadanu
svrhu koja opravdava kori3tenje tehnologije.

Clanak 38.

S obzirom da mobilni telefoni sve vise imaju potpuni pristup internetu te da djeca i mladi koriste
fiksne internetske veze kao i mobitele za pretrazivanja intemeta, sigurnosne mjere za koriStenje
interneta postaju vazne i za koristenje mobilnih telefona (zatita osobnih podataka, izbjegavanje
Stetnih sadrZaja, zaStita potroSaca, ovisnost o ra¢unalnim igrama i sli¢no).

Skola ée upoznati uenika s posljedicama zlouporabe mobilnih telefona. NajraSireniji oblik nasilja
medu vrinjacima je nasilje putem mobilnih telefona.

Ono ukljucuje bilo kakav oblik poruke zbog koje se osoba osje¢a neugodno ili joj se tako prijeti
(tekstualna poruka, video poruka, fotografija, poziv) odnosno kojoj je cilj uvrijediti, zaprijetiti,
nanijeti bilo kakvu 3tetu vlasniku mobilnog telefona.

Clanak 39,

Skola ¢e kroz roditeljske sastanke, individualne informacije i putem mreZnih stranica $kole
informirati roditelje o sigurnom koristenju IKT-a kod djece:

e Naglasiti im da budu pazljivi kome daju broj mobitela.

» Neka pazljivo koriste neku od chat usluga preko mobitela.

 Ako dobiju poruku s nepoznatog broja, neka ne odgovaraju.

» Ne trebaju odgovarati ni na poznate brojeve ako se zbog sadrzaja poruke osjecaju lose ili
neugodno.

 Objasniti djeci kako Sala moZe lako od smijesne postati uvredljivom, i to da, ako su ljuti,
mogu uciniti neSto zbog ¢ega poslije mogu pozaliti. Istaknite im da budu pazljivi kad Salju
poruke drugima.

e Potaknuti ih da se prije slanja poruke zapitaju moze li ona uvrijediti ili na bilo koji na¢in
naStetiti primatelju.

e Postaviti pravilo prema kojem nije dopusteno slati fotografije ili videozapise drugih ljudi
bez njihova dopustenja, kao ni slati sadrzaje koji mogu uvrijediti druge ljude.



 Ako dijete dobije neprimjerenu poruku, poziv ili je izloZeno nasilju, dati mu podriku i
potaknuti ga da odmah razgovara s vama ili nekom drugom odraslom osobom u koju ima
povjerenja (poput u€itelja ili $kolskog stru¢nog suradnika) kako se problem ne bi pogorsao.

o Ako je rijec o ozbiljnijim oblicima nasilja, osobito zastra$ujuéim prijetnjama, razmisliti o
tome da se sve prijavi policiji. U takvim slu¢ajevima dobro je sauvati poruke u mobitelu
ili negdje drugdje zapisati podatke o datumu, vremenu i sadrZaju poruke ili poziva.

» Mobilni telefoni sve vide imaju potpuni pristup Internetu i djeca i mladi koriste fiksne
internetske veze kao i mobitele za pretraZivanje Interneta. Stoga, iste sigurnosne mjere za
koriStenje Interneta postaju vazne i za koriStenje mobilnih telefona (zadtita osobnih
podataka, izbjegavanje Stetnih sadrZaja, zastita potrosaca, ovisnost o ra¢unalnim igrama, i
sli¢no).

Clanak 40.

Svi izrazi koji se u ovom Pravilniku koriste u muskom rodu neutralni su te se odnose i
na muske i na Zenske osobe.

Ovaj Pravilnik objavit ¢e se na mreznim stranicama Skole te stupa na snagu 1 primjenjuje se s
danom objave.
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